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RESUMEN

El presente proyecto pretende implementar una politica de seguridad informatica en
servidor Linux para la empresa energizando S.A.S es una empresa que desarrolla
sus actividades dentro del area de telecomunicaciones y ofrece servicios en disefio,
implementaciéon y mantenimiento de redes de telecomunicaciones, cableado
estructurado e infraestructura para BTS (Base Transceiver Station) en todo el
territorio Nacional Colombiano.

La metodologia utilizada fue mixta, permitié analizar las preguntas propuestas en el
instrumento de recoleccion en datos. La investigacion se ejecutd en 5 personas, con
diferentes cargos; analista de operacion, secretaria, almacenista, auxiliares
administrativos. Al concluir, la seguridad de la informacién es una tarea para las
medianas y grandes empresas, porque es una actividad compleja, que necesita
revision oportuna.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

Ingenieria y Construccién Energizando SAS, es una empresa que desarrolla sus
actividades dentro del &rea de telecomunicaciones y ofrece servicios en disefio,
implementacion y mantenimiento de redes de telecomunicaciones, cableado
estructurado e infraestructura para BTS (Base Transceiver Station) en todo el
territorio Nacional Colombiano. Se encuentra ubicada en la calle 1B sur # 15-25, en
el municipio de Garzoén, Huila. La empresa actualmente, opera en la zona sur
comprendida por los departamentos de Huila, Caqueta y Putumayo. Se eligio por el
motivo, que no cuenta con una politica de seguridad. Tienen un servidor Linux
vulnerable al robo de informacién, ademas, carece de protocolos en seguridad, que
garanticen mitigar los riesgos y vulneracion de la informacion.

Del mismo modo, los usuarios que manejan el sistema de informacién presentan un
comportamiento inadecuado e inseguro, que vulnera los datos de todos los
proyectos que estan en operacion. Prueba de esto, en algunas estaciones de
trabajo, los usuarios tienen etiquetas adheridas sobre el escritorio o partes del
equipo, con contrasefia de acceso al equipo de trabajo; dejando expuesto el equipo.
La informacion y su gestiéon han pasado a formar parte de la actividad cotidiana de
las empresas. Los ordenadores almacenan informacion, la procesan y la transmiten
a través de redes abriendo nuevas posibilidades, por ello cuanto mayor es el valor
de la informacion gestionada, mas importante es asegurarla.

Ante este reto, es necesario fortalecer la seguridad en las empresas con politicas y
estrategias de seguridad destinadas a garantizar que toda implantacion de nueva
tecnologia vaya acompafiada de un adecuado entrenamiento y capacitacion
profesional y de un procedimiento de evaluacién de los riesgos de seguridad para
detectar vulnerabilidades y posibles amenazas de ataques.! Las empresas viven
cada dia expuesta al robo de informacién, asegurar los sistemas informaticos es el
principal aspecto basico. En las ultimas décadas del siglo XXI, las tecnologias se
convierten en la técnica en seguridad. Puesto que brinda la prevencion, deteccién
de intrusos y copias de datos.

1.2 FORMULACION DEL PROBLEMA

De acuerdo a esto, se formula la siguiente pregunta: ¢ Como disefiar un protocolo
de seguridad en un servidor para garantizar una adecuada confidencialidad de la
informacion?

1 Iniciativas Empresariales. “Seguridad Informatica para Sistemas Operativos Windows y Linux en Empresas”.
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2. JUSTIFICACION

La seguridad informatica en Colombia evidencia dificultades en normas de
privacidad. El estado colombiano no exige hasta ahora, una normatividad que
sobreproteja la informacién tanto publica como privada, y esto se observa en las
listas enumeradas de amenazas y acosos en internet. Por otra parte, a diferencia
de las personas naturales, los sectores financieros y telecomunicaciones el apoyo
es mayor. Debido a que se “supone que cuentan con un sistema optima en
seguridad, que la alerta de filtraciones. Este beneficio cuenta las empresas que son
conocedoras del espacio comercial, y radican en la tecnologia de gama.

Sin embargo, no todas entran en esta ventaja. En un reporte por Caracol Radio,
aseguran que: “(...) parece algo lejano a Colombia, los hackers y las filtraciones
parecen algo del primer mundo. Sin embargo, los ataques en Latinoamérica cada
dia aumentan debido a la vulnerabilidad de su sistema financiero y empresarial.
Fortinet, una empresa de ciberseguridad mundial, decidio realizar un estudio del
panorama de la seguridad informatica de Colombia, donde encontré que mas del 80
por ciento de las compaiiias en el pais poseen sistemas altamente vulnerables”.?

Las propuestas en politicas de seguridad en datos son lineamientos minimos para
controlar la divulgacién de informacién privada. Implementar los controles
requeridos previene la utilizacion de la misma, para fines inescrupulosos. El
ministerio de trabajo en su decreto 1443 de 2014, sistema de gestion de seguridad
y salud, tiene como objeto que todos los entes competentes tanto publicas como
privadas, apliquen normativas en la organizacién, ejecucién y revision de la
informacion.

Esta propuesta sugiere el disefio de politicas de seguridad de la informacion. Segun
la Norma I1SO 27001, proporcionando oportunidad y viabilidad necesaria para que
la seguridad de la informacién soporte y comprenda los objetivos estratégicos de la
empresa, mediante la proteccion y fortalecimiento de su informacion que es
primordial para garantizar la debida gestion en las distintas areas de la empresa.

El disefio de las politicas de Seguridad demuestra el compromiso de la empresa
Ingenieria y Construccion Energizando SAS hacia la seguridad de su infraestructura
tecnoldgica y de la Informacion. Llevando asi un autocontrol en cada una de las
areas que se manejan en la empresa y teniendo disponible un departamento en el
area de las TIC.

2 CONTRERAS, Nicolas. “Mas del 80 por ciento de las compafiias en Colombia son vulnerables a ataques informaticos”.
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Con el disefio de las politicas de seguridad se lograré:

e Fomentar la cultura de seguridad, lo cual facilita la tarea de proteger sus activos
tecnolégicos y la informacion.

e Generar mayor conciencia en los funcionarios de la empresa con relacion a los
riesgos que pueden afectar la seguridad de la informacion evitando fugas de
informacion por ataques externos.

e Promover a que los funcionarios adopten politicas, procedimientos y practicas
de seguridad definidas en la entidad, y a su vez comprendan las implicaciones,
peligros y riesgos de sus acciones

e Para el buen uso de las politicas de seguridad, se debe realizar capacitaciones

a los empleados para dar a conocer buenas practicas de seguridad, durante el
uso de los recursos informéticos con los que cuenta la empresa.

14



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar politicas de seguridad informatica para un servidor Linux en el sistema de
informacion de la empresa Energizando SAS.

3.2 OBJETIVOS ESPECIFICOS

e Analizar el control de protocolos de seguridad que estan implementados
actualmente en la empresa Energizando SAS

e Disenar un protocolo de seguridad para el servidor Linux de acuerdo a las
normas de seguridad (ISO 27001)

e Capacitar pedagogicamente al personal responsable del manejo de la
informacion, en las estaciones del trabajo. Con el fin de que manipule de forma
segura la informacion.

15



4. ESTADO DE ARTE

El propdsito de este apartado es acercarnos a los diversos estudios que se han
realizado hacia las politicas de seguridad informética en servidor Linux. A
continuacion, se presentan investigaciones a nivel nacional y nivel internacional. Ya
que, a nivel regional no se obtuvo datos realizados.

A nivel nacional, el proyecto titulado “Implementacién de un servidor Linux”.3 De la
Universidad Nacional de Colombia. Expone una investigacion hacia la
implementacién de un servidor operativo Linux, con el &nimo de disminuir costos en
el software. En un articulo titulado “Endurecimiento en el sistema operativo Linux"4.
A través de este documento, presenta algunas maneras de endurecer a Linux desde
el Kernel. Ya que, las fallas en los sistemas operativos a nivel en aplicacion siguen
siendo vulnerable.

En un proyecto de investigacion titulado “Propuesta de actualizacion, apropiacion y
aplicacion de politicas de seguridad informatica en una empresa corporativa,
Propolsinecor”.®> Universidad Nacional Abierta y a Distancia, San Juan, Pasto.
Presenta una investigacion en una empresa que crece vertiginosamente y cada vez
se hace necesario la implementacion de nuevos programas de desarrollo
tecnolégico para el control y proyeccion de negocio. Por ello, el proyecto lo lleva
dirigido hacia la busqueda informativa y seguridad.

De igual forma, en una monografia de grado titulada “Disefio e implementacion
servidores/firewall GNU-Linux con conexion WAN”.6 Universidad Tecnoldgica de
Bolivar. Cartagena de Indias, Colombia. El objetivo de este trabajo se basa en la
solucion hacia la red telematica que se encuentra expuesta a la inseguridad.

En una investigacion, titulada “Linux: una solucidén de seguridad informatica para
pymes (pequenas y medianas empresas)’’. Expresan a través de este documento,
la necesidad en seguridad de red personalizada de bajo costo para las Pymes, se
detectaron riesgos y por lo tanto, un servidor Firewall Linux es fundamental.

A nivel internacional, En una tesis de grado titulada “Implementacién de un servidor
para optimizar y administrar el uso del internet en la direccion Nacional de
migracion”.® Ecuador. Expone la importancia que tiene el internet y el impacto que
este desarrolla. Para ello, infiere en la seguridad como una problematica local.

¥ CABRERA, Mario. Unidad de informatica.

“IBARRA, Andrea. Universidad Piloto de Colombia.

S PATINO, Luis. UNAD.

& MIRANDA, Juan y PADILLA, Wilmer. Universidad Tecnoldgica de Bolivar, Colombia.

" MARTINEZ, Kelly, PACHECO, Javys y ZUNIGA, Isaac. Universidad Tecnoldgica de Bolivar.

8 Implementacion de un servidor para optimizar y administrar el uso del internet en la direccién Nacional de migracion
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En una investigacion, titulada “Seguridad Linux®. En buenos Aires. Argentina. Nos
presenta un programa de estudio en forma de aprender y atacar preventivamente
los sistemas en servidores Linux. Ademas, de definir reglas, ataques, etc. En un
articulo titulado “Seguridad basica en Linux"!°. Espafia. Presenta algunas técnicas
sencillas para proteger los sistemas Linux. Ya que, la seguridad en una entidad es
dispensable para la confidencialidad en los datos.

9 Educacion IT
10 Ministerio de Educacion, Cultura y Deporte. Gobierno de Espafia.
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5. MARCO TEORICO

En este apartado se intentara abordar el tema de la seguridad de la informacion,
politica de seguridad, sistema operativo Linux. Esto se apoyara de autores, estudios
e investigaciones con base al tema.

5.1 ISO 27000 EN LA SEGURIDAD INFORMATICA

El sistema de gestion en seguridad informética es un proceso sistematico, que se
considera con calidad en la normatividad 1ISO 27000. Esta funciona con el propésito
de garantizar riesgos de la seguridad en la informacion sea conocida y organizada.
Segun las ISO 27000 “La seguridad de la informacién, segun ISO 27001, consiste
en la preservacion de su confidencialidad, integridad y disponibilidad, asi como de
los sistemas implicados en su tratamiento, dentro de una organizacién”. !

De la misma manera, se le atribuye sus bases en la confidencialidad, integridad, y
disponibilidad. Puesto que, garantiza el control de la informacion y realizan un
control documentado de tal proceso. Con el uso de las ISO, la legalidad de la
informacion sera puntual. La proteccion adecuada de las empresas tendra
beneficios y herramientas de utilidad. Los alcances proporcionaran riesgos minimos
pero la organizacion influenciara considerablemente. En cuanto a las politicas de
seguridad representativas, se encuentran:

e Politicas de password y cuentas: Se utiliza para el bloqueo de la informacion.
e Politicas generales de seguridad finalidades, responsabilidades.
e Autenticacion: Los mecanismos de confianza.

¢ Mantenimiento: Relacionados a la tecnologia.

5.2 SEGURIDAD DE LA INFORMACION

En la informacidén existe diversas formas de comunicacién con la creacion de
herramientas virtuales, ha permitido a manera global interactuar por medio de las
redes, como es el correo, los medios electronicos, las imagenes impresas, entre
otros. En una empresa, la seguridad informatica es vital, garantiza la
confidencialidad, integridad y disponibilidad en la informacién.

11 1SO 27000. Recuperado dehttp://www.is027000.es
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Segun la universidad Libre de Bogota: “La seguridad de la informacion esta definida
como todas las medidas preventivas y de reaccion del individuo, la organizacion y
las tecnologias, para proteger la informacion; buscando mantener en esta la
confidencialidad, la autenticidad e Integridad”*?. De acuerdo a esto, las compafiias
sean comerciales o no, entre sus objetivos normativos, la seguridad de la
informacion es necesaria para salvaguarde los datos. Hoy los hackers son los
principales problemas en las redes. Cuando no se protege adecuadamente la
ciberseguridad ocasiona la exposicién y pérdida de la informacién. Estos ataques
no paran y las empresas viven cada dia episodios de “tormento”. En cuanto a los
efectos negativos los ciberataques, alteran la seguridad nacional, regional e
internacional, hasta la propia empresa. Por otro lado, la competencia mundial,
implica que las grandes compafiias cuenten con sistemas, recursos y plataformas
TIC eficaces, con alto rendimiento durante los procesos de la transformacion digital.

En un estudio de la Universidad Rey Juan Carlos, expresa que: “Son muchas las
areas en las que evolucionan la sociedad y empresa, pero uno de los ambitos en
los que estos cambios se producen, de forma mas rapida y constante, es,
precisamente, el area tecnolégica. El cambio tecnolégico supone una modificacion
constante en la forma de hacer las cosas, las herramientas que se utilizan y el
enfoque de cualquier negocio”. 3

Desde este punto de vista, las entidades encargadas del ambito empresarial, tiene
el deber de retroalimentar las areas de sistemas de sus empresas. Para asi mismo,
evitar que la informacion confidencial salga de los parametros privados en la red.
Por ello, es preciso que los entes comerciales conozcan el manejo de su seguridad.
Los principios fundamentales que se basa toda red de seguridad informatica se
enfocan en la proteccion de la infraestructura computacional. Ocupandose del
disefio en normas, procedimientos, métodos y técnicas que mantienen el sistema
seguro y confiable.

El sitio web conocimiento digital, opinan que la historia de la seguridad informatica
comienza a partir de los afios 80 con lo comun que era usar un computador personal
y la preocupacion por conservar la integridad de los datos almacenados. De aqui en
adelante se empiezan a producir los virus y gusanos mas exactamente en los afios
90, donde se crea una alerta para los ordenadores y la conexion a internet,
empezando a identificarse ataques a sistemas informéticos, comenzandose a definir
la palabra Hacker, a final de los 90 las amenazas empezaron a generalizarse,
aparecen nuevos gusanos y malware generalizado, ya a partir del aflo 2000 los
acontecimientos hacen que se tome muy en serio la seguridad informatica.* Con
base en esta expresion, la seguridad informética empezd creando alternativas hacia
las incertidumbres del internet, para luego llegar a ser la medida mas técnica de la
sociedad mundial.

12 Universidad Libre de Bogota. Seguridad de la informacion.
13 GOMEZ, Jesus. “Programas de apoyo a los cambios tecnologicos”.
14 Conocimiento Digital.
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5.3 POLITICA DE SEGURIDAD

Como se mencionaba en apartados anteriores, la seguridad de la informacién
emplea un conjunto en controles, practicas y procedimientos organizacionales, en
funcion del software. Cuando este mecanismo se apoya en las politicas de
seguridad, hace de la practica mas factible. Segun un blog de emprendimiento: “Las
politicas de seguridad son un conjunto de reglas, normas y protocolos de actuacion
gue se encargan de velar por la seguridad informética de la empresa. Se trata de
una especie de plan realizado para combatir todos los riesgos a los que esta
expuesta la empresa en el mundo digital. De esta forma mantendremos nuestra
organizacion alejada de cualquier ataque externo peligroso”. °

Desde otra perspectiva, en el sitio web Emprede pymes, definen que: “es el
documento que establece el compromiso de la Direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacion”. 16

Las politicas de seguridad es un documento Unico y dirigido al manual de seguridad.
En él, se encuentra las normas, estamentos y entes que integra todo funcionamiento
para actuar en caso de riesgos, en pérdida de confidencialidad. Ademas, se
compone de varios pasos, como son: el desarrollo de la politica (requerimientos
legales, regulaciones, alcances, aplicabilidad, etc.), la revision (documentacion
creada y revision) y la aprobacion (el apoyo de la administracién).

En el campo de las tecnologias en Colombia, ain se encuentra deficiencias. Con la
implementacion de las politicas de informacion, los espacios en el pais se
fortaleceran. Las capacidades en el entorno digital, sera mas responsable al
momento de interactuar con otras redes. El concejo nacional de politica econémica
y social apoya de esta estrategia, porque permite que se incorpore las TIC y la
participacion ciudadana sea numerosa. Para el MINTC, “En esta politica se
establecen nuevos lineamientos y directrices de seguridad digital y se tienen en
cuenta componentes como la educacion, la regulacion, la cooperacion, la
investigacion, el desarrollo y la innovacion”. 7

Con los medios computacionales, las areas de la informacion se han preocupado
por integrar diferentes tipos de software, como es el caso del Linux. Con sistemas
operativos del Linux, las funciones de las politicas de seguridad previenen la
integridad de la informacion. Con el Linux, las computadoras intuyen a sus usuarios
las paginas inseguras al momento de navegar. Dependiendo de ciertas limitaciones,
las caracteristicas tipicas que los usuarios podrian esperar de esta aplicacion serian
las alertas inapropiadas y peligrosas en la web.

15 Emprede pyme.net.
16 SIGEPRE. “Manual de politicas de seguridad de la informacion”. p.11
17 Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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5.4 SISTEMA OPERATIVO LINUX

Se conoce directamente por ser un sistema operativo de Windows. Necesario para
los ordenadores que utilizan diferentes programas y navegaciones poco seguras.
Se utiliza mediante un interfaz gréfico y también por la linea de comandos. Asi lo
enuncia un sitio web “Linux es un sistema operativo, compatible Unix, dos
caracteristicas muy peculiares lo diferencian del resto de los sistemas que podemos
encontrar en el mercado, la primera, es que es libre, esto significa que no tenemos
que pagar ningun tipo de licencia a ninguna casa desarrolladora de software por el
uso del mismo, la segunda, es que el sistema viene acompariado al codigo fuente”!8,

Sus origenes se remota ha estudios de informéatica en el afio 1991, por el estudiante
Linus Torvalds quien propuso un sistema operativo que se comporte al Unix. Pero
esta propuesta implicaba que Linux funcionarda sobre cualquier ordenador
compactible PC. Un factor primordial en esta teoria era que Linux, expandiria el
internet. Debido a ello, facilito el trabajo en equipos y aporto a todos los programas.
Para la fecha del 5 de octubre del 91, el Linux lanza su primera versiéon 0,02
ejecutada en dos herramientas basicas de GNU.

Hoy el Linux es clénico del UNIX, viene completo y el nivel de aceptacion es enorme.
La importancia del Linux predomina en las grandes empresas. La ventaja de este
sistema operativo es que sus costos son menores. La mayoria de las oficinas lo
ejecutan por su rapida calidad en la web y los ordenadores. Cuando un computador
posee un Linux, ya sea en teléfonos mediante Android protege y asegura la
informacion. Y de la misma forma, el software queda libre de basura.

El Linux también se caracteriza por ser un codigo abierto, destinado para la
comunidad de desarrolladores en disefios de ordenadores. Debido a esto, existen
muchos tipos diferentes de sistemas operativos Linux. Algunos de ellos son:

e Ubuntu: Se considera el mas popular dentro de grupo Linux.

e Kubuntu: Es similar al Ubuntu en funcionamiento, su diferencia se caracteriza
en el sistema de archivos.

e Debian: Es una version mas complicada del sistema operativo Linux.

e Fedora: Es un ejemplo de distribucion Linux. Se utiliza mas en computadoras
antiguas.

e Linux Mint: Es una version modelada después de Ubuntu. Tiene una
funcionalidad limitada cuando se instala.

18 www.juntadeandalucia.es
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6. MARCO METODOLOGICO

En este capitulo se explicara la metodologia utilizada en el desarrollo del presente
trabajo de grado. se expondra de forma detallada cada una de las fases que
conformaron la investigacion.

6.1 ANALISIS DE LA RED

Figura 1. Topologia de la empresa

Fuente: Energizando S.A.S
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6.2 DISENO DE LA RED

Figura 2. Disefio de lared
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Fuente: Energizando S.A.S

6.1.1 Método de investigacion. La metodologia aplicada para este proyecto fue
mixta. Por qué se combind ciertos métodos cualitativos y cuantitativos, que permitio
que la investigacion fuera profunda en el andlisis de las preguntas propuestas en el
instrumento de recoleccion en datos.

6.1.2 Poblacion y muestra. La investigacion se ejecutd en 5 personas, con
diferentes cargos; analista de operacion, secretaria, almacenista, auxiliares
administrativos. Entre las edades de los 20 a 40 afios. Se tuvo en cuenta las
observaciones en la empresa y el analisis de la red.

6.1.3 Instrumento. En funcidon de los objetivos planteados en la presente
investigacion, se disefié una encuesta que permitid obtener la informacion requerida
para los fines propuestos. La encuesta que sirvido como herramienta pertinente,

estuvo compuesta por 10 preguntas tipo abiertas como cerradas.
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6.2 DISENO POLITICA DE SEGURIDAD PARA EL SERVIDOR LINUX

6.2.1 Compra de un equipo de cémputo. Para la compra de un equipo de
cOmputo, se debe tener en cuenta para quien va a ser asignado el equipo, que uso
le va a dar, en que area de la organizacion se va a instalar, con referencia a lo
anterior se hace un presupuesto para presentar a la organizacion.

6.2.2 Ingreso del equipo de coOmputo. Una vez adquirido el equipo de computo se
lleva a activos fijos, donde se va a afadir al inventario, para esto se debe tener en
cuenta las caracteristicas del equipo como: Seriales, Modelo, Tipo de equipo de
computo y el respectivo recibo de la compra del mismo.

6.2.3 Instalacion del equipo de cOmputo. Una vez hecho el respectivo ingreso del
equipo de computo, el area de sistemas analiza las funciones que va a realizar el
usuario quien se le va a asignar. Una vez hecho el analisis se configura el equipo y
se asigna tanto el perfil del usuario y el de navegacion web.

6.2.4 Ubicacién del equipo de cOmputo. Una vez realizado a la perfeccion el paso
anterior, el técnico de sistemas procede a realizar el chequeo de la IP y el punto de
red donde se va a dirigir el equipo. Se realiza una ficha técnica y un acta donde se
responsabiliza el usuario a tener el perfecto estado el equipo. Luego de esto, el
técnico realiza el traslado e instalacion del mismo en el area correspondiente.

6.2.5 Salida de un equipo de cOGmputo. Cuando se le va a realizar la respectiva
salida, los del &rea de sistemas son aquellos quienes realizan la eliminacién de toda
la informacion y un acta donde se da de baja al equipo de cémputo con sus
respectivos motivos de la salida del mismo.

6.2.6 Ingreso de un usuario. Al ingresar un usuario a una organizacion, la primera
area a donde debe pasar es el area de recursos humanos, donde se hace la
contratacion, asignacion de funciones y horario que tendra dentro de la
organizaciéon. Todos estos datos recolectados por el area de recursos humanos son
compartidos con el area de sistemas para la asignacién del equipo de computo,
creacion de usuario y navegacion web.
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6.2.7 Vacaciones de un usuario. Cuando el area de recursos humanos valida el
tiempo de vacaciones, informa al area de sistemas, para que el usuario quede
deshabilitado por el periodo que este en vacaciones.

6.2.8 Punto de red nuevo. Se hace un chequeo de la disponibilidad de puerto libres
que haya en el switch y patch panel y la cantidad de metro, ademas de esto el tipo
de ambiente por el que pasara el cableado y se realizara la respectiva instalacion
del punto de red.

6.2.9 Control de acceso fisico o perimetral. Como son oficinas donde

constantemente ingresan usuarios, se deben cerrar, no se deben dejar solas.

e Paralaentrada de los usuarios a las instalaciones, se tiene el acceso biométrico,
el cual para ingresar es mediante la huella, o foto donde queda registrada la hora

de ingreso y salida; para tener un mejor control.

¢ Ademas se cuenta con alarma dentro de las instalaciones en caso de que ocurra
una emergencia, o infiltraciones de personas diferentes a usuarios de la empresa

e Se cuenta con un cuarto especial, de acceso biométrico donde se procede a

guardar la informacion relevante de la empresa; solo hay una persona encargada
de realizar dicha labor.

6.3 DISENO POLITICAS DE ADMINISTRACION DE LA RED USUARIOS

6.3.1 Contrasefas. Politicas de contrasefias sencillas; se desea configurar una
politica de contrasefias con las reglas siguientes:

e Se pueden reutilizar las contrasefias. No se desea conservar un historial de
contrasefas.

e Una contrasefia debe contener al menos ocho caracteres con al menos un
numero.

e Sialguna vez se restablece la contrasefia de un usuario, se desea que el usuario
cambie la contrasefia inmediatamente después del primer inicio de sesion.

e Sino se utiliza una contrasefia durante 60 dias, se desea que se suspenda la
cuenta.
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Para configurar esta politica, establezca las siguientes reglas de contrasefa:

set password-policy = true;

set password-min-length = 8;

set password-numeric = 1;

set password-force-change = true;

set password-last-use = 60;

6.3.2 Contrasefias complejas. El arquitecto de directorio ha creado la siguiente
politica de contrasefias sin formato en inglés:

Las contrasefas deben contener al menos siete caracteres, donde al menos tres
caracteres deben ser caracteres alfabéticos y al menos tres caracteres deben
ser caracteres numeéricos.

Ninguna contrasefia puede contener el nombre de usuario.

Las contrasefas son vélidas durante un méaximo de 14 dias.

Las contrasefias deben tener al menos un dia de antigiiedad antes de poder
cambiarlas para evitar que los usuarios cambien su contrasefia varias veces

para llenar el historial de contrasefias.

Después de que haya caducado la contrasefia, los usuarios todavia pueden
iniciar sesién dos veces, para darles la oportunidad de cambiar la contrasefia.

Después de tres intentos incorrectos en el inicio de sesion, la cuenta se
suspende durante 30 minutos. Después de este periodo, el usuario puede
intentar volver a iniciar sesion.

6.3.3 Varias contrasefias. Un unico agente de sistema de directorio contiene dos
tipos de usuarios: los usuarios y los administradores. Cada tipo de usuario tiene su
propia politica de contrasefias. La politica predeterminada contiene valores de
configuracién que son comunes a las dos politicas. Sin embargo, algunos de estos
valores se sobrescriben.
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El arquitecto del directorio ha creado la siguiente politica de contrasefias:
e Ninguna contrasefa puede contener el nombre de usuario.

e Los dos tipos de usuarios tienen longitudes minimas diferentes para las
contrasefas.

e Administradores, al menos 12 caracteres
e Usuarios: al menos 8 caracteres

e Las contrasefias de administrador deben contener al menos dos nimeros y al
menos una letra mayuscula.

e Los usuarios deben cambiar sus contrasenas al menos cada 30 dias.

6.3.4 Cuentas de usuario. Una cuenta de usuario es una coleccion de informacion
que indica al sistema operativo los archivos y carpetas a los que puede tener acceso
un determinado usuario del equipo, los cambios que puede realizar en él y sus
preferencias personales, como el fondo de escritorio o el protector de pantalla.

Para la cuenta de usuario, esta se crea por la primera letra del primer nombre del
usuario, seguidamente la primera letra del segundo nombre y el primer apellido,
dado el caso la persona que no tenga segundo nombre, se pondra la segunda letra
inicial del primer apellido y seguidamente el segundo apellido. De igual manera los
gue coincidan, se agregara la segunda letra del primer apellido para la creacion de
la cuenta de usuario. Como por ejemplo:

Miguel Angel Mantilla Cordoba =mamantilla

6.4 POLITICAS DE CONTRASENA

En las politicas de las contrasefias como minimo deben tener 8 caracteres y un
maximo de 12, de igual manera debe obtener: letras mayudsculas, mindsculas,
simbolo y nameros. Como por ejemplo:

* mamantilla =Mantill@2017

Al usuario se le solicitara hacer cambio de contrasefia cada 6 meses, para ingresar
al sistema y por lo tanto no podran asignar claves anteriores.
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6.5 ESTADO CUENTAS DE USUARIO

Son aquellos usuarios que no tienen accesibilidad al servidor durante un tiempo
asignado como:

¢ Inactivo permanente: Es aquel usuario retirado de la empresa pueda ser por
despido o finalizacion de contrato. Este usuario quedaria desactivado totalmente
del servidor.

e Horario laboral: Es aquel que queda deshabilitado del servidor cuando finaliza
su horario de trabajo.

e Incapacidad o vacaciones: El usuario queda desactivado durante el tiempo
gue se encuentre en incapacidad o vacaciones que le asigne recursos humanos.

6.5.1 Activos. Son cuentas de empleados que se encuentran habilitados, como:

6.5.1.1 Recursos humanos. Es encargado de informar al area de sistemas el
horario establecido del empleado para asi mismo designar el horario en que el
usuario pueda tener acceso a funciones del servidor.

6.5.1.2 Correo electronico. El correo electronico que se maneja en la empresa
energizando SAS, es institucional y su uso debe ser relacionado solo laboral.
e Este correo no debe ser utilizado para asuntos personales

¢ No se debe acceder al correo electrénico de dispositivos no registrados por la
empresa.

e Se debe realizar el cambio de contrasefias periddicas.

6.6 PROTECCION DE LOS DISPOSITIVOS

Estos dispositivos son nombrados por las tres primeras letras de la ciudad en donde
se encuentre instalado el equipo y el grupo de trabajo, luego las dos primeras letras
de la sede donde se encuentra y un niumero asignado de acuerdo al perfil del usuario
correspondiente al equipo, estos nimeros corresponderan del 01 al 15 para los jefes
de cada area de la empresa, del 16 al 20 a funcionarios y del 21 al 50 a practicantes
de la empresa.
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6.6.1 Conexidn en red. El usuario trabajara en el lugar asignado, ya que es donde
tiene el punto de red asignado y cada punto de acceso tiene su respectiva
configuracion, todo esto de acuerdo al rol que ejerza el usuario del area, dado el
caso que el usuario de cualquier area quiera conectarse desde otra, este no tiene
acceso.

6.6.2 Dispositivos extraibles y unidades 6pticas. Los equipos de coOmputos
tienen deshabilitado la unidad oOptica, en dado caso que algun usuario lo requiera,
debe solicitarlo al area de recursos humanos para que envié la solicitud a los de
sistemas.

6.6.2.1 Instalacién de dispositivos. Corregir los usuarios que requieran de instalar
un dispositivo, estos no lo podran hacer, puesto a que se tiene deshabilitado esta
opcion, si requieren de la instalacion de alguno, deberan solicitarlo al area de
recursos humanos para que informe a los de sistemas.

6.7 POLITICAS DE GRUPO

Las GPO permiten administrar objetos de usuarios y equipos, aplicando la mas
restrictiva en caso de existir mas de una politica. Se usa una GPO para casi
cualquier cosa, como indicar qué usuario 0 grupo tiene acceso a una unidad de
disco, o limitar el tamafio maximo que puede tener un archivo. Las GPO se pueden

diferenciar dependiendo del objeto al que configuran y se pueden entender en
distintos niveles:

6.7.1 Equipo local. los equipos estan registrados dependiendo del &rea de trabajo,
los usuarios no podran acceder a la red por equipos diferentes. Los usuarios podran
acceder a las aplicaciones desde su area de trabajo.

6.7.2 Sitio. Se aplican a los equipos y/o usuarios de un sitio.
Dentro de la configuraciéon de directiva se puede acceder a lo siguiente:
e Configuracién de equipo

e Configuracion de usuario
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Las areas de la empresa tienen una carpeta compartida, donde no se permite un
archivo mayor a 1 GB, el espacio maximo de almacenamiento sera de 50 GB por
area.

6.7.3 Conexiones remotas.

e Para las conexiones remotas, se debe hacer aprobacion por el personal de
sistemas encargado.

e Se deberé tener codigos para realizar esta conexion.

e Solo se realizard conexiones remotas de dispositivos de la empresa los cuales
estén registrados.

e Se contard con un tiempo estipulado para dichas conexiones.

6.8 COPIAS DE SEGURIDAD

Las copias de seguridad se realizaran por cada una de las areas, las cuales se
efectuaran todos los dias a las 7:00 A.M., Estas copias se almacenaran en un disco
externo que se conecta por USB, los cuales se guardaran en un cuarto, donde
ningun usuario diferente al encargado podréa tener acceso.

6.9 DISENO CONFIGURACION PARA EL SERVIDOR LINUX

Como primer paso a realizar en la instalacion de Ubuntu Server, es abrir la ventana
magquina virtual, en este caso VirtualBox. Al tener abierto la maquina virtual damos
clic en “Nueva”.

Una vez dado clic, nos arrojara una ventana llamada “Crear maquina virtual”, en el
campo Nombre, pondremos nuestro servidor “Ubuntu_Server”. Luego, en Tipo
pondremos Linux y en Version Ubuntu de 64 bits segun la arquitectura del
computador. Una vez identificada la version y haber llenado de forma correcta los
campos, se dara clic “Next” como se muestra en la Figura 3.
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Figura 3. Creacion maquina virtual
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Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual y
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maguina.

Nombre: |Ubuniu_5erver |

Tipa: |Linux '| Eﬂ’
/]

Versidn: |Ubuntu (545it) -l

Modo experm| | Mext | | Cancelar |
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Fuente: Autores

Una vez dado clic en “next”, se pedira el tamafio de memoria en donde se le
asignara el tamafo requerido para lo que va a ser utilizado, el servidor y luego se
da clic en “next”; como se muestra en la Figura 4.

Figura 4. El tamafio de memoria
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Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual.

El tamafic de memaria recomendado es 1024 MB.

4MB 11264 MB

T
{Mormal, 20,00 GB)

I '. IDE secundario maestro:  [Unidad dptica] YBoxGuestAdditions.iso (56,74 ME) | Y

Fuente: Autores
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Una vez haber culminado con el paso anterior, se da clic en la opcidn “crear un disco
duro virtual ahora”, y nuevamente clic en “crear”. como se muestra en la Figura 5.

Figura 5. Disco duro

¥ O
{:} '{5} g N ? X G Detalles Instanténeas
Nueva Configuracién Descartar i L
_JE SRS L R o € Crear maquina virtual sualizacion =
W= < Guardada
Disco duro
Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar uno de la
lista o de otra ubicacidn usando el icono de la carpeta.
. Si necesita una configuracion de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferendias de la
maquina virtual una vez creada.
El tamafio recomendado del disco duro es 10,00 GB.
(O No agregar un disco duro virtual 8
@ Crear un disco duro virtual ahora
(O Usar un archivo de disco duro virtual existente
Microsoft Windows Server 2016.vdi (Normal, 20,00G8) ~ [
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Cancelar
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Fuente: Autores

Después del paso anterior, se selecciona el tipo de archivo de disco duro, como ya
se venia mencionando, se monta un disco virtual, se escoge la opcion de “vdi
(virtualbox disk image)”, una vez seleccionado se da clic en “next”. como se muestra

en la Figura 6.

Figura 6. Tipo de disco
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Selecione el tipo de archive que guiere usar para el nuevo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacién puede dejar esta configuracién sin

cambiar.

(@) VDI (virtualBox Disk Image)
() VHD (virtual Hard Disk)

() WMDIK (Virtual Machine Disk)
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Fuente: Autores
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A partir de lo anterior, se arrojara la siguiente ventana, en donde el almacenamiento
de unidad de disco duro fisica, lo vamos a dejar en la opciéon de “reservado
dinamicamente” y se da clic en “next”.como se muestra en la Figura 7.

Figura 7. Almacenamiento del disco duro
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Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se
use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usara espaco en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se redudrad
de nuevo automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tempo para su creaddn en
algunos sistemas, pero normalmente es mas rapido al usario.

(@) Reservado dindmicamente
QO Tamadio fijo *

Fuente: Autores

Al saltar a este paso, vamos se da clic en “crear”, y si se desea mas espacio en
disco duro, se asigna el tamafio que se requiera y damos clic en “crear”. como se
muestra en la Figura 8.

Figura 8. Ubicacién del archivo

!j Oracle VM VirtualBox Administradaor

Nueva Configuracisn  Des:

talles Instantineas

4 Crear de disco duro virtual
F Microsoft Windows Gn

:i'd".é [ Guardada

Ubicacién del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

| &

Selecdone el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maqguina virtual podrd almacenar en el disco duro.

53,61G8

Ubuntu_Server

| |

20,00 GB)
14 MB)

| — B i )
Fuente: Autores

Crear Cancelar
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Al dar clic en “crear”, en el paso anterior, ya nos quedara creada nuestra maquina
virtual. como se muestra en la Figura 9.

Figura 9. Creacion de la maquina virtual

¥
o o A
e SR - i
> Yg® v (23 Detalles (@ Instanténeas
Nueva Configuracén t Iniciar
g rl;hcrosoft Windows Server 2016 [ General S previsualizacién
A Guardada
L:a Nombre: Ubuntu_Server
Ut . T
@J Sistema operativo: Ubuntu (64-bit)
4 © Apagada E[ Sistema
Memoria base: 6608 MB
Orden de arranque: Disquete, Optica, Disco
duro
Aceleracidn: VT-x/AMD-V, Paginacién
anidada,
Paravirtualizacén KVM
[E] Ppantalla
Memoria de video: 16 M8
Servidor de escritorio remoto:  Inhabilitado
Captura de video: Inhabilitado

2] Almacenamiento
Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vaco
Controlador: SATA
Puerto SATA 0: Ubuntu_Server.vdi (Normal, 63,61 GB)

5 Audio

Fuente: Autores

Al tener creada la maquina virtual, se da clic en “Iniciar’ y aparecera lo siguiente.
como se muestra en la Figura 10.

Figura 10. Seleccién disco de inicio

N7 =

2J Instantaneas

Seleccionar disco de inicio

Selecdione un archivo de disco éptico virtual o una unidad
optica fisica que contenga un disco desde el que iniGar su
nueva maquina virtual.

El disco deberia ser adecuado para inidar el sistema y
deberia contener el sistema operativo que desea instalar en
la maquina virtual si quiere hacerio ahora. El disco serd
expulsado de la unidad virtual automaticamente la préxima
vez que apague la maquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos.

Unidad anfitrién «E:» v A

—m Cancelar

=] o - BOS P =
Fuente: Autores

(®] cTRL DERECHA
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Una vez abierta la nueva ventana, se dirige al icono de la carpeta nuestra imagen
ISO, y posteriormente dar clic en “iniciar” para iniciar con la instalacion de ubuntu
server. como se muestra en la Figura 11.

W o |

Figura 11. Instalacion ubuntu server

Esto causara que la maguina virtual capture automaticamente @N

|2l Instantaneas

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual,

El disco deberia ser adecuado para iniciar el sistema y
deberia contener el sistema operative que desea instalar en
la maguina virtual si guiere hacerlo ahora. El disco sera
expulsado de la unidad virtual automaticamente la préxima
wez que apague la maquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos.

ubuntu-17. 10-server-amd&<.iso (745,00 MEB) >~ A

Iniciar Cancelar
L

'm ]
Fuente: Autores

B © e @ o =i

[#] CTRL DERECHA

Una vez culminado el paso anterior, se escoge el idioma y se presiona la tecla
‘enter”. como se muestra en la Figura 12.

Figura 12. Idioma

¥ o [
2 | Tienelaopitn autocaptura de tedade habilitada, Esto causard g laidguing virtual capture automaticamente (@ B | 1ctantancas
MNueva Hinrar 1o rrdnigals MakeEdUHCK [E=11IFY
- Arabic Gaeilge Malayalam 57 enaira ~
gﬁg Asturianu Galego Marathi Thai
Eenapyckaa Gujarati Burmese Tagalog
EtArapckn nau Mepali Tlrkce
EBengali Hindi Hederlands Uyghur
Tihetan Hruatski Morsk bokmal YrKpalHCeKa
Bosanski Maguar HNorsk nynorsk Tifng Vit
Catald Bahasa Indonesia Fun jabi (Gurmukhi) ch =7 (8] 43)
testina Islenska Folski =7 2sgs)
Dansk Italiano Portugués do Brasil
Deutsch BHA=FE Fortugués
Dzongkha Jomanma Roma&na
EAMULED kKasaK FyCoKWiA
English Khmer Samegillii
Esperanto B3 S 28T ez
=20 Slovencina
Eesti Kurdi Slovenscina |
Euskara Lao shoip |
Alagns Lietuviskai CPAcKK p M) v'
Suomi Latviski Svenska =
. F1 Help F2 ap F4 Modes lity Fe Other Optir p
| i

Fuente: Autores
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Ya realizado lo anterior, saldra la pantalla siguiente, donde se dara “enter” en
“‘instalar ubuntu server”, como se muestra en la Figura 13.

Figura 13. Ubuntu

9 ol =1

i 8
T

Nueva

S

sco duro

do

F1 Ayuda F2 Idioma F3 Teclado Fd Modos FS gccesibilidad F6 Otras opciones

[

Fuente: Autores

El siguiente paso, arrojara la siguiente interfaz, donde se escoge el pais, casa
“Colombia”. como se muestra en la Figura 14.

Figura 14. Interfaz

Tiene la opcdn de Esto causara que la maquina virtual capture automaticamente el teclado cada vez que la ventana o) G
| e
La miquina vir bualinforma ‘qud & 50 invitade sopor ta inkegradién delratén, Esto significa que Ho necesita captiviar o plnters del Fatén para poder (20 G5

habitualmente el pais donde wd. wvive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#o0tror si su ubicacion no esta en la lista.

Pals, territorio o area:

Argent ina
Bolivia

Costa Rica
Cuba

Ecuador

El Salwador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Micaragua
Panama
Paraguay

Peri

Puerto Rico
Repiblica Dominicana

<Retroceder:>

<Tab> muewve; <Espacio> selecciona; <Intro> activa un botén

= = & =) @ [ & [®] cTRL DERECHA

Fuente: Autores
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Una vez al pasar a la siguiente interfaz, escogeremos la opcion “SI” y presionamos
“‘ENTER”. como se muestra en la Figura 15.

Figura 15. Interfaz y sus opciones

A Ubuntu_se — =
Tiene la opcién de Esto causard que |la maquina virtual At el tedado cada wez que la ventana () G5
La maquina virtual informa que el SO invitado soporta integracién del ratén, Esto signi que no i el puntero del ratén para poder (22 G5

1 [!1 Configure el teclado |

You can try to hawve your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyhoard layout from a l1ist.

Detect keyboard layout?

<Retroceder:>

<Tab> muewve; <Espacio> selecciona: <Intro> activa un boton

=P & [ [ @F {0} &3 (¥ CTRL DERECHA

Fuente: Autores

Una vez realizado lo anterior, pasamos a la siguiente interfaz, en donde daremos
clic en “Continuar”. como se muestra en la Figura 16.

Figura 16. Continuacion de la interfaz

=

1 [!]1 configurar la red |
Por fawvor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
domést ica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

pacio» selecciona; <Intro> activa un botén

[=] = o =) @7 ([ &3 (3] cTRL DERECHA

Fuente: Autores
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En la siguiente interfaz pondremos nuestro nombre y damos en “Continuar”. como
se muestra en la Figura 17.

Figura 17. Nombre en la interfaz

BB ubuntu_Serve

[!1] Configurar usuarios y contrazefias

Se creard una cuenta de usuario para que la use en vez de la cuenta de superusuario en
sus taress gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacifn se usard, por
ejemplo, como gl origen predeterminado para 1os correos enviados por el usuario o como
fuente de informacifn para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccifn razonable.

Nombre completo para el nuevo usuario:

<Retroceders> <cont inuars

2 EP @ ] = 7 (3 @ [#) CTRLDERECHA
Fuente: Autores

En este paso se pondra un Nombre de Usuario y se da clic en “Continuar”. como se
muestra en la Figura 18.

Figura 18. Nombre de usuario

7

{ [!!] Configurar u 0s 4 contrasenas [
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1l nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de numeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

<Tab> mueve; <Espacio> cciona; <Intro> activa un botén

@ © &P & 1= @ (@ B (3] CTRLDERECHA

Fuente: Autores—
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En este nuevo paso se ingres una contrasefia y se pedird nuevamente la contrasefia
para verificarla y damos en continuar. como se muestra en la Figura 19.

Figura 19. Creacion de una contrasefia

7 ¥

[!11] Configurar usuarios y contrasefias | { [!1] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn, Una buena contrasefia debe contener una mezcla de letras, nimercs y signos de puntuacidn,
y debe cambiarse regularmente. y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario: Elija una contrasefia para el nuevo usuario:

<Retroceders <Retrocedery

i <Intro> activa un boton ab> mueve; pac a; <Intro> activa un boton

BOFS BP0 momon |

Fuente: Autores

BOPH SR QG momeon |

En este nuevo paso si desea cifrar una carpeta la crifa, pero en este casi no
cifraremos carpeta personal, por lo tanto, se dara clic en “Continuar’. como se
muestra en la Figura 20.

Figura 20. Carpeta cifrada

1 [!'1 configurar usuarios 4 contrasefias |

Puede configurar su carpeta personal para ser cifrada, de manera oue 1os archivos gueden
almacenados de forma privada, incluso si el eguipo es robado.

El sistema podra montar su carpeta personal cifrada cada wez gue inicie sesian u
automat icamente desmontarla cuando salga de todas las sesiones actiwvas.

&Cifrar su carpeta personal?

<Retroceder:>

<Tab> muewe; < ecciona; <Intro>» ac wa un botdn

C) &P ¥ ) = @& ([ B [F) cTRLDERECHA

Fuente: Autores
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Una vez rechazada la opcion anterior, aparecerd la siguiente interfaz. como se
muestra en la Figura 21.

Figura 21. Nueva ventana

=1

1 Conf igurando el reloj |

Obteniendo la hora de un servidor de hora en red...

& = @5 (C) &3 (®] cTRL DERECHA
Fuente: Autores

Una vez termine la configuracion de reloj donde se obtiene la hora de un servidor,
aparece una ventana, donde se escogera la opcion “Instalar el Sistemas” y se da
ENTER. como se muestra en la Figura 22.

Figura 22. Instalar sistemas

B Oracle alBox — [m]

[!'] Mend principal del instalador de Ubuntu
Elija el proxzimo paso en el proceso de instalacion:

Escoja el idioma # Choose language

Access software for a blind person using a braille display
Configure el teclado

Detectar y montar el CD-ROM

Cargar fichero de preconfiguracian de debconf
Detectando los controladores de discos wirtuales del fabricante de hardware
Cargar componentes del instalador desde CD

Deteccifn del hardware de red

Configurar la red

Configurar usuarios 4y contrasefias

configurar el reloj

Detectar discos

Particionado de discos

In II=]

Configurar el gestor de paguetes

Seleccionar e instalar programas

Instalar el cargador de arrangue GRUB en un disco duro
Continuar sin cargador de arrangue

Terminar la instalacidn

Cambiar la prioridad de debconf

Comprobar la integridad del CD-ROM

Guardar los registros de depuracion

Ejecutar un intérprete de ardenes

Expulsar un CD de la unidad

Interrumpir la instalacion

cio> seleccionas; <Intro> activa un botdn

[ NO N - [SS] P {0 (53 [¥] CTRL DERECHA

Fuente: Autores
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Una vez terminado el paso anterior, el sistema operativo, Ubuntu Server arrojara
una ventana como la siguiente, donde se pide escoger el particionado del disco y
se escogera la opcién donde dice “SCSI3 (0. 0. 0) (sda) — 68.3 GB ATA VBOX
HARDDISK y se da enter”. como se muestra en la Figura 23.

Figura 23. El SCSI3

1==]

1 [!!'] Partici

Este es un resumen de las particiones 4 punt
actualmente. Seleccione una particidn para m
puntos de montaje, etc.), =1 espacio libre p
dispositivo para inicializar la tabla de par

Particionado guiado
configurar los wvolldmenes iSCST

Deshacer los cambios realizado
Finalizar el particionado y es

<Retroceders>

onado de discos |

os de montaje que tiene configurados
odificar sus walores (sistema de ficheros,
ara anadir una particidn nuewva o un
ticiones.

s a las particiones
cribir los cambios en el disco

mUEVE: » =elecciol

Fuente: Autores

na; <Intro> acti

@ &P & ] = @ @ & [®) CTRL DERECHA

El siguiente paso se pregunta si se desea crear una nueva tabla de particiones vacia

en el dispositivo, en donde se escogera
y damos enter. como se muestra en la F

la opcidn si, y a la opcion de espacio libre
igura 24.

Figura 24. Crear una nueva tabla

i

[11] Particionada de discos

Ha seleccionedo particionar el dispositivo completo. S1 continda creard una tabla de
particiones en el dispositivo y se eliminaran todas las particiones que exlstian
previanente.

Observe gue podra deshacer esta operacion mas adelante si lo desea.

&Crear una nueva tabla de particiones wacia en este dispositiva?

<Retroceder>

lecciona; <Intro»

O C=H DG ook

Fuente: Autores

=

[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particidn para wodificar sus valores (sistema de ficheros
puntos de montaje, etc.), el espacio libre para afiadir una particidn nueva a un

dispositivo para inicializar la tabla de particiones.

Part icionado guiado
Configurar los vollmenes LSCSI

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

Tab> mues

& & 0S¥ O @ @ cmioerecia
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En el siguiente paso se escogera la opcion de “Particionar de forma automatica el
espacio libre” y damos enter. como se muestra en la Figura 25.

Figura 25. Patrocinar de forma automaética el espacio libre

= — =

[1!] Particionado de discos

Camo usar éste espacio libre:

el espacio STal=]
asssectores

<Retroceder:>

> muewe; <EsE

=F ¥ ] = iF 3 B [¥] CTRL DERECHA

Fuente: Autores

Lo siguiente es escoger la ultima opcion donde dice “Finalizar el particionado y
escribir los cambios en el disco” y damos enter. como se muestra en la Figura 26.

Figura 26. Finalizar patrocinado

1 [!!] Particionado de discos [

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nuewa o un
dispositiwvo para inicializar la tabla de particiones.

Farticionado guiado

configurar RAID por software

Configurar el Gestor de Yoldmenes Logicos (LWM)
Configurar los volimenes cifrados

configurar los woldmenes iSCST

SCsI3 (0,0,0) i(sda) - 68.3 GB ATA YBOX HARDDISK
#1 primaria 68.3 GB f  extd £

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el discol

<Retroceder:>

[F1> para ayuda; <Tahb> mueve; <Espacior selecciona; <Intro> activa un hotdn

@ @ &P &2 () = @ 3 & 3] cTRLDERECHA

Fuente: Autores
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Continuacién, se pregunta si deseamos escribir los cambios en los discos,
escogemos la opcién “SI” y damos enter. como se muestra en la Figura 27.

Figura 27. Cambios en los discos duros

1 [1!]1 Particionado de discos |

Se escribirén en los discos todos los cambios indicados & continuacidn si contin(a. i no
1o hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,01 (sdal

Se formatearan las siguientes particiones:
particién #1 de SCEI3 (0,0,0) (sda) como extd

dhesea escribir los cambios en los discos?

<Tab> muewe; <E: o> se cionas; <Intror activa un boton

ElE ) [T I o

Fuente: Autores

A continuacioén, se espera a que cargue todo, como se muestra en la Figura 28.

Figura 28. Carga la pagina

]

Ccreando el sistema de filcheros extd para # en la partlclon #1 de SCSIS (0,0,0) (sdal...

Gl oo P o ) ) e () B (%] CTRL DERECHA

Fuente: Autores

En esta opcidn, se escoge continuar. como se muestra en la Figura 29.
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Figura 29. Opcién continuar

B4 Ubuntu_ 0 Box — [m} be

['] Configurar el gestor de paguetes

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacidn la
informacion sohre el proxy. En caso contrario, déjelo en hlanco.

La informacion del proxy debe estar en el formato
#http:~7 [ [usuario]l [:contrasenal @] servidor [:puertol 7%

Informacidn de proxy HTTP (en blanco =i no desea usar ninguno):

<Retroceder:>

B ® &P &2 ] = @ {0 & (3] cTRLDERECHA
Fuente: Autores

Se espera a que cargue todo. como se muestra en la Figura 30.

Figura 30. Cargue y ajustes

=

1 Contigurando apt

pescargando ficherno 1 de 5

E ®F o =P @ @ [ oL DERECHA

Fuente: Auto-rés
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A continuacion, se escoge la opcion “Instalar actualizaciones de seguridad
automaticamente” y presionamos enter, como se muestra en la Figura 31.

Figura 31. Instalar actualizaciones de seguridad

[!] Configuracidn de tasksel |

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
Seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue & instale automiticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la webh como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

JComo desea administrar las actualizaciones en este sistema?

@ &P & ] = @ {§ & [*] CTRL DERECHA
Fuente: Autores

Se escoge instalar DNS Server y presionamos enter, esperamos a que continte
nuestra instalacién. como se muestra en la Figura 32.

Figura 32. Instalar DNS

24 Ubuntu_Se Oracle rtualBox - o

1 [!] Seleccidn de programas |
De momento s0lo estd instalado el sistema bisico. Puede escoger la instalacidn de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Cont inuar:>

@ &P & | = @ [} & [*) CTRL DERECHA
Fuente: Autores
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Esperamos a que continde nuestra instalacion de Ubuntu Server. como se muestra
en la Figura 33.

Figura 33. Aplicacién de la instalacion Ubuntu server

B Ubuntu_Serve

1 Instalando el cargador de arrangue GRUB |

Ejecutando #update-grubx...

B @ P & I E @ @ 63 (3] cTr DErRECHA

Fuente: Autores
A continuacién, damos enter en “Continuar”. como se muestra en la Figura 34.

Figura 34. Se continua el proceso

1 [!'!'] Terminar la instalacidn |

Instalacidn completada
La instalacion se ha completado. Ahora podra arrancar el nuewvo sistema. Aseglrese de

extraer el disco de instalacién (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceders <Continuar:>

Tab> mueve; onas <Intro> activa un botdn

2 EP & ] = @ {# @ 3] cTRL DERECHA
Fuente: Autores
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Cuando demos enter en continuar se nos reiniciara nuestro Ubuntu Server. como
se muestra en la Figura 35.

Figura 35. Instalacion completa del Ubuntu Server

B

La méquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del 5
L 1.877560]1 input: VirtualBox USBE Tablet as sdevices/pcifOR0:00,/0000:00:06.0/
1sblrs1-1,1-1:1.0-0003 : §OLE :00Z1 . 0001/ input/inputh
[ 1.881125]1 hid-generic 0003:00EE:0021.0001: input,hidrawd: USE HID v1.10 Mou
e [VirtualBox USB Tablet] on usbh-0000:00:06.0-1/inputd

2.0167861 tsc: Refined TSC clocksource calibration: 2305.291 MHz

2.0180411 clocksource: tsc: mask: OxffffrfFFFerFrfrf max_cycles: OxZ13abb3?

max_idle_ns: 440795202126 ns

2.0805391 atad: SATA link up 3.0 Gbps (SStatus 123 SControl 300)

Z.0822251 ata3.00: ATA-6: UBDX HARDDISK, 1.0, max UDMA-/133

2.0834201 ata3d.00: 133394240 sectors, multi 128: LBA48 NCOQ (depth 31-32)

2.0851501 ata3d.00: configured for UDMA/133

Z.086401]1 scsi 2:0:0:0: Direct-Access ATA UBOX HARDDISK 1.0 PQ
: O ANSI: 5

2.0890071 sd 2:0:0:0: [sdal 133394240 512-byte logical blocks: (68.3 GB/63.

GiB)
2.0910721 =d 2:

0] : [sdal MWrite Protect is off
2.0924911 sd 2:0

0

]

0
:0: Attached scsi generic sgl type O
:0: [sdal Write cache: emabled, read cache: enabled, does

2.0937201 =4 2:0:
't support DPD or FUA
2.131330]1 =da: sdal
2.133100]1 =4 £:0:9:0: [sdal Attached 3CSI disk

& @ =@ [ () crDEReECHA

Fuente: Autores

6.4 ANALISIS DE LOS RESULTADOS

Inicialmente se disefid una encuesta proyectada y aplicada a 5 personas con
diferentes cargos, pertenecientes a la empresa Energizando S.A.S. Estuvo
compuesta con 10 preguntas abiertas como cerradas. A continuacién, se presenta
los resultados obtenidos después de su aplicacion.

a. ¢Laempresa Energizando S.A.S. cuenta con cobertura a internet?

Tabla 1. La empresa Energizando cuenta con cobertura a internet
Si 5
No 0

Fuente: Autores
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Figura 36. La empresa Energizando cuenta con cobertura a internet

La empresa Energizando cuenta con cobertura a
internet

msi
No

Fuente: Autores

En la Figura 36, se presenta que el 100% de los encuestados estuvieron de acuerdo
en gue la empresa Energizando cuenta con cobertura a internet.

b. ¢Existe un departamento encargado de la seguridad informatica?

Tabla 2. Existe un departamento encargado de la seguridad informéatica
Si 0
No 5

Fuente: Autores

Figura 37. Existe un departamento encargado de la seguridad informatica

La empresa cuenta con un departamento de
seguridad informatica

m Si

® No

Fuente: Autores
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En la Figura 37, el 100% de los encuestados concordaron que la empresa
Energizando, no cuenta hasta el momento, con un departamento para su seguridad
informatica. Ademas, de no tener un contrato para un personal adecuado en esta
labor.

c. ¢Consideras que han tenido problemas de seguridad donde se vea
comprometida la informacion de la empresa?

Tabla 3. Problemas de seguridad vinculadas a la empresa
Si 5
No 0

Fuente: Autores

Figura 38. Problemas de seguridad vinculadas a la empresa

Problemas de seguridad vinculadas a la empresa

=50 =No

Fuente: Autores

La Figura 38 nos presenta que el 100% de los encuestados consideran que los
problemas de seguridad de la empresa se vinculan a la informacion. Debido a que
no se realiza respaldos, protocolos y cuidados en los datos.

d. Has tenido algun problema de

Tabla 4. Problemas en los ordenadores
Malware
Virus
Gusano
Troyano

N|IO|FR,|N

Fuente: Autores
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Figura 39. Problemas en los ordenadores

Problemas de ordenadores

= Malware = Virus = Gusano Troyano

Fuente: Autores

En la Figura 39 se presenta que los problemas mas comunes en los ordenadores
segun los encuestados son el Malware con 40% y troyano 40%. Por lo que, la
informacion vive cada vez mas expuesta a estos tipos de virus.

e. Actualmente en la empresa Energizando S.A.S. cuantos dispositivos
aproximadamente se conectan:

Tabla 5. Cantidad de ordenadores que se conectan
0al10
11 a40

40 a 100

100 a 200

o|o|Oo|Oo

Fuente: Autores

Figura 40. Cantidad de ordenadores que se conectan

Cantidad de dispositivos que se conectan

ma) Oal0

mb) 11a40

mc) 40a100
d) 100a 200

Fuente: Autores
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La Figura 40 expone que el 100% de los encuestados opinan que la cantidad de
equipos son de 0 a 10 conectados a la red de la empresa.

f. Actualmente se realizan mantenimientos periddicos sobre las computadoras de
la empresa:

Tabla 6. La empresa realiza periédicamente mantenimiento
Si 0
No 5

Fuente: Autores

Figura 41. La empresa realiza periodicamente mantenimiento

La empresa realiza mantenimientos periodicos

msi

®No

Fuente: Autores

La Figura 41 presenta que el 100% de los encuestados opinan que la empresa no
realiza mantenimiento preventivo en los equipos.

g. Generalmente realizas copias de seguridad de su informacion:

Tabla 7. Se realiza copias de seguridad
Si 0
No 5

Fuente: Autores
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Figura 42. Se realiza copias de seguridad

Se realiza copias de seguridad

uSi

uNo

Fuente: Autore’s

La Figura 42 expresa que el 100% de los encuestados opinan que en la empresa
no se realiza copias de seguridad que respalden la informacién.

h. La empresa ha capacitado a sus empleados en cuanto a seguridad informatica:

Tabla 8. La empresa capacita en la seguridad de la informacién
Si 0
No 5

Fuente: Autores

Figura 43. La empresa capacita en la seguridad de la informacion

La empresa capacita en la seguridad de la
informacion

m|si

uNo

Fuente: Autores
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La Figura 43 expresa que el 100% de los encuestados concuerdan que la empresa
no capacita a sus funcionarios en la seguridad de la informacién. Por lo que resulta
vulnerable los equipos.

i. ¢Qué tan frecuentemente se preparan ante problemas de seguridad?

Tabla 9. La frecuencia en la preparaciéon ante los problemas de seguridad
Cada mes 0

Cada semana

0
Cada afio 3
Cada trimestre 1

Fuente: Autores

Figura 44. La frecuencia en la preparaciéon ante los problemas de seguridad

La frecuencia en la preparacion ante los
problemas de seguridad

Ma) Cada mes

b

Cada semana

c) Cada afio

:

Cada trimestre

Fuente: Autores

La Figura 44 presenta que los encuestados concordaron que el 75% cada afo, se
realiza una preparacion para los problemas de seguridad. Mientras que un 25%
expresaron que cada trimestre se desarrollaba.

j.  Qué piensa de una politica para la seguridad de la informacion en su empresa:

Tabla 10. Politica para la seguridad de la informacion

Respaldaria la informacion 2
Estrategia optima 1
Evitaria riesgos 2

Fuente: Autores
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Figura 45. Politica para la seguridad de la informacién

Politica para la seguridad de la informacion

M Respaldaria la informacion
m Estrategia optima

m Bvitaria riesgos

Fuente: Autores

La Figura 45 presenta las opiniones acerca de la propuesta del proyecto sobre una
politica en seguridad de la informacién. El 100% de los encuestados acertaron que
es una estrategia necesaria para evitar dafios en los equipos y salvaguardar la
confidencialidad de la empresa.

6.5 PRESUPUESTO

Tabla 11. Presupuesto

ITEM ACTIVIDAD O RECURSO COSTO
1 Evaluar 9! riesgo, vallqlar el estado y el grado de vulnerabilidad de la $ 100.000,0
informacién en el servidor
2 | Disefio de protocolos o politicas de seguridad en el servidor $ 450.000,0
3 | Pago por concepto de transporte $ 80.000,0
4 | Papeleria $ 10.000,0
TOTAL $ 640.000,0

Fuente: Autores
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6.6 CRONOGRAMA

Tabla 12. Cronograma de actividades

SEMANAS

ENERO FEBRERO

ACTIVIDADES 1 2 3 4 1 2 3

Planteamiento del problema

Objetivos

Marco tedrico

Marco Metodolégico

Diserfio de la encuesta

Aplicacion de la encuesta

Analisis de los resultados

Conclusiones

Fuente: Autores
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7. CONCLUSIONES

A partir de la ejecucion y organizacion de este proyecto se concluyé:

e La seguridad de la informacion es una tarea para las medianas y grandes
empresas, porque es una actividad compleja, que necesita revision oportuna.

e En el andlisis de las encuestas aplicadas, se encontr6 que la empresa
Energizando S.A.S. frente a la seguridad de la informacion, esta en riesgo de
amenazas. Debido a la poca importancia que se le da y a la falta de conocimiento
que se tiene frente al tema.

¢ No se tiene en cuenta los procesos de capacitacion hacia el personal que opera
en las redes. Por lo tanto, la seguridad corre riesgos.

e Se debe tener claro que la seguridad de la informacion es un ente importante en
la empresa, y como tal habria que realizar inspecciones semanales o al mes
sobre el estado de la informacion.

e La empresa Energizando S.A.S. no cuenta con un departamento en tecnologia.
Asi que la tarea de revision es escasa. Y pone en riesgo la confidencialidad.
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RECOMENDACIONES

e Definir estrategias para salvaguardar la informacion de las empresas.
¢ Verificar continuamente la informacion de la empresa entre los envios por redes.

e Generar politicas de control, apoyados por responsables de la materia.
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