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RESUMEN 

 
La empresa a la cual se le brinda la solución en este proyecto se llama DAINALL LTDA. dicha 

empresa se especializa en consultoría e implantación de soluciones basadas en tecnología Oracle, 

la cual, según el estudio técnico de viabilidad, requiere una reestructuración en toda su red LAN, 

debido a que no cuenta con una correcta segmentación en la red y presenta vulnerabilidades en 

seguridad de sus equipos activos de comunicación. Para ello, dentro de la solución a la necesidad 

de la empresa, el proyecto tiene como objetivo, garantizar una red segura con un mejoramiento en 

el desempeño y calidad de la conectividad entre áreas de la empresa, entregando un estudio 

completo de las topologías, equipos, segmentaciones y configuraciones en los equipos capa 2 y 

capa 3. 

Simulando mediante la herramienta CISCO PACKET TRACER la propuesta y operación del 

diseño de red planeado. 

PALABRAS CLAVES 

 
LAN, Equipos Capa 2 y Capa 3, Seguridad, Segmentación, Calidad, Topologías. 
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ABSTRACT 

 

The company to which the solution is provided in this project is called DAINALL LTDA. This 

company specializes in consulting and implementation of solutions based on Oracle technology, 

which, according to the technical feasibility study, requires a restructuring throughout its LAN 

network, because it does not have a correct segmentation in the network and has security 

vulnerabilities in their active communication equipment. For this, within the solution to the need 

of the company, the project aims to ensure a secure network with an improvement in performance 

and quality of connectivity between áreas of the company, delivering a complete study of 

topologies, equipment, segmentation, and configurations in layer 2 and layer 3 equipment. 

Simulating through the CISCO PACKET TRACER tool the proposal and operation of the 

planned network design. 

KEYWORS 

 
LAN, Layer 2 And Layer 3 Equipment, Security, Segmentation, Quality, Topologies. 
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CAPITULO I. 

PLANTEAMIENTO DEL PROBLEMA 

PLANTEAMIENTO GENERAL 

 

Actualmente la empresa DAINALL LTDA cuenta con una red LAN que no garantiza las 

necesidades básicas de interconexión y seguridad entre los equipos finales con los que cuenta la 

empresa. En estos momentos el stock de equipos para usuarios finales se encuentra distribuido de 

la siguiente manera; Diez (10) computadoras Desktop, Cinco (5) computadoras Laptop, Tres (2) 

impresoras de red, un (1) Servidor físico para el directorio activo, dos (2) HUB red. 

Es evidente la falta de administración en la red y la necesidad de organizar según la necesidad 

y la capacidad tecnológica y monetaria de la empresa, este misma no proyectó un crecimiento en 

sus instalaciones a mediano plazo, ya que esta fue inicialmente diseñada para una capacidad 

máxima de diez (10) equipos en la red, lo que afecto en el eventual crecimiento de esta, esto hizo 

que DAINALL Ltda. se mantuviera con una mala segmentación, pues tenía definidos rangos IP 

con desperdicio de direcciones, con ello el eventual crecimiento de la red representaría sobrecostos 

en caso de seguir con la segmentación de red con máscaras fijas independientemente de la 

necesidad real en sus respectivos departamentos, pues requeriría de la implementación de más 

estructura y topología de equipos intermediarios sobre todo conmutadores, afectara de manera 

directa el rendimiento de su red 
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JUSTIFICACIÓN 

 

 

Como resultado del crecimiento paulatino de la empresa DAINALL LTDA se ven en la 

necesidad de adquirir, instalar y configurar diversos dispositivos de telecomunicación para el 

desarrollo de las actividades cotidianas de la empresa. Es así como con la infraestructura con la 

que cuenta actualmente la empresa sería imposible continuar con la interconexión de dispositivos 

adicionales, presentando fallas como; asignación de direcciones IP, segmentación en la red, 

perdidas de conexión entre áreas y la brecha de seguridad será más grade a medida que la red 

continue creciendo. Por lo anterior se hace evidente la necesidad de rediseñar la infraestructura de 

red de la empresa debido a las consecuencias de la mala administración y control de la red. 
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OBJETIVOS 

 

OBJETIVO GENERAL 

 

Rediseñar la red local convergente para la empresa DAINALL LTDA ubicada en Bogotá D.C, 

de esta manera garantizando una correcta comunicación entre el IPS ycliente. 

OBJETIVOS ESPECÍFICOS 

 
● Verificar el estado actual de la red analizando la topología lógica y física de esta, para ello 

ayudándonos del programa Cisco Packet Tracer y de la propia estructura actualmente montada. 

● Evaluar los requerimientos del cliente mediante la identificación de las necesidades de la 

red, tomando como base el estado actual de la misma para llevarla hacia una red que cumpla con 

los criterios básicos que debe de cumplir una red de calidad según Cisco. 

● Rediseñar la red LAN de acuerdo con los estándares de diseño y seguridad manejados en 

el curso de cisco CCNA v7. 

● Simular la red para verificar que esta cumpla con los requisitos de rediseño, el más 

importante, es la seguridad de la red, pues actualmente tiene una brecha muy grande en el 

funcionamiento de estos canales de comunicación sin protección alguna de frente a cualquier 

amenaza externa. 
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MARCO TEORICO 
 

IPV4 

 
Es el protocolo de Internet utilizado actualmente para las direcciones IP de los dominios, IPv4 

utiliza direcciones de 32 bits con hasta 12 caracteres en cuatro bloques de tres caracteres cada uno. 

El protocolo IPv4 proporciona direcciones IP para los dominios. De esta manera, el DNS se 

encarga de darles un nombre en la red. 

 

 
 

Red de Área Amplia (WAN) 

 
Son redes a gran escala, no conectan computadoras individuales, sino otras redes como LAN 

o MAN. Las redes WAN pueden ser públicas o estar gestionadas por grandes empresas para 

conectar diferentes puntos a larga distancia. 

 

 
 

Red de Área Local (LAN) 

 
Una red de área local es un conjunto de computadoras y distintos dispositivos informáticos 

como; teléfonos, tabletas entro otros que se encuentran conectadas entre sí para comunicarse, 

dentro de un área o entorno pequeño que permite compartir recursos e información por medio de 

ordenadores o redes de ordenadores, Este tipo de redes son de uso común y cotidiano en negocios, 

empresas y hogares. 
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Ilustración 1 Redes LAN y WAN 
 

(purple.ai, s.f.) 

 
Topología Física 

 
Se refiere a las conexiones físicas e identifica cómo se interconectan los dispositivos finales y 

de infraestructura, como los routers, los switches y los puntos de acceso inalámbrico. 

(itroque.edu.mx, s.f.) 

Topología Lógica 

 
Se refiere a la forma en que una red transfiere tramas de un nodo al siguiente. Esta disposición 

consta de conexiones virtuales entre los nodos de una red. Los protocolos de capa de enlace de 

datos definen estas rutas de señales lógicas. (itroque.edu.mx, s.f.) 
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Control De Acceso 

 
No todos los usuarios deben tener acceso a la red. Para evitar posibles ataques, debe reconocer 

a todos los usuarios y dispositivos. Entonces podrá aplicar las políticas de seguridad. (cisco, s.f.) 

VPN 

Una red privada virtual cifra la conexión desde un terminal a la red, generalmente por Internet. 

Por lo general, una VPN de acceso remoto usa IPsec o una capa de sockets seguros para autenticar 

las comunicaciones entre los dispositivos y la red. (cisco, s.f.) 

Firewalls 

 
Los firewalls ponen una barrera entre su red interna de confianza y las redes externas que no 

son de confianza, como Internet. Usan un conjunto de reglas definidas para permitir o bloquear el 

tráfico. Un firewall puede ser hardware, software o ambos. (cisco, s.f.) 

VLAN 

 
(Red de área local y virtual), es un método que permite crear redes que son independientes, 

aunque están dentro de una misma red física. Un usuario puede disponer de varias redes VLANs 

dentro de un mismo router. Podría decirse que cada una de estas redes agrupa los equipos de un 

determinado segmento de red. (tokioshool, s.f.) 

DHCP 

 
El Servidor DHCP, de sus siglas en ingles Dynamic Host configuration Protocol, es un servidor 

de Red el cual permite una asignación automática de direcciones IP, getaways predeterminadas, 

así como otros parámetros de red que necesiten los clientes. El sistema DHCP envía 



14 

 

automáticamente todos los parámetros para que los clientes se comuniquen sin problema dentro 

de la red. (netec.com, s.f.) 

IP 

 
IP significa “Internet Protocol", o lo que es lo mismo, "Protocolo de Internet”. Se trata como  

dice el nombre de un protocolo de comunicaciones a través de la red. Luego por otro lado tienes 

la dirección IP, que es el número que escoges o se te asigna dentro de la red, y que es la manera 

que      tiene      Internet      de      saber      quién      es      quién.      (FERNÁNDEZ,      s.f.) 

MAC 

Dirección del hardware de control de acceso a soportes de un distribuidor que identifica los 

equipos, los servidores, los routers u otros dispositivos de red. Consulte también Protección contra 

la falsificación de la dirección MAC. 

La dirección de control de acceso a soportes es un identificador único que está disponible en 

NIC y otros equipamientos de red. La mayoría de los protocolos de red usan IEEE: MAC-48, EUI- 

48 y EUI-64, que se diseñan para ser globalmente únicos. Un equipo en la red se puede identificar 

mediante sus direcciones MAC e IP. (https://web.archive.org, s.f.) 

SSH 

 
SSH™ (o Secure SHell) es un protocolo que facilita las comunicaciones seguras entre dos 

sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host 

remotamente. A diferencia de otros protocolos de comunicación remota tales como FTP o Telnet, 

SSH encripta la sesión de conexión, haciendo imposible que alguien pueda obtener contraseñas no 

encriptadas. (web.mit.edu, s.f.) 
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Segmentación De Red (Subnetting) 

 
La segmentación de red hace referencia a la división lógica (es decir direcciones IPv4) de una 

red más grande en redes más pequeñas, cada una de estas con propiedades dadas por sus 

respectivas máscaras de red, las cuales determinan la cantidad de redes disponibles a dividir de 

una red más grande, las más conocidas son máscaras de tipo A, B y C (hay también de tipo D y E, 

pero      estas      están      destinadas      a      tipos       de       redes       muy       específicas. 

VLSM 

El VLSM (Variable Length Subnet Mask) es un método de Subnnetting donde a diferencia del 

modo tradicional, se puede trabajar con máscaras de red variables, es decir que nos permiten ajustar 

la cantidad de redes a requerimientos más específicos, esto significa un menor desperdicio de 

direcciones IPv4, respecto del modo clásico de subdividir redes el VLSM es por tanto el método 

por excelencia hoy en día para trabajar en diseño de redes (CISCO, s.f.) 

NAT ESTÁTICO 

 

Consiste básicamente en un tipo de NAT en el cual se mapea una dirección IP privada con una 

dirección IP pública de forma estática. De esta manera, cada equipo en la red privada debe tener 

su correspondiente IP pública asignada para poder acceder a Internet. (Tommaso, s.f.) 

RED ACTUAL 

La red actualmente cuenta con dos (2) HUB’s de distribución y conexión de equipos, lo cual 

limita, entre computadoras desktop y equipos portátiles es un total de 15 equipos de cómputo, la 

infraestructura de la empresa DAINALL LTDA, lleva más de 10 años, diseñada con una capacidad 

a 20 dispositivos finales para toda la empresa, además de esto no existen un orden en la conexión 
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de los equipos de cómputo, por falta de administración y aplicación de metodologías de switching 

and routing. 

La red carece de una segmentación de Vlan por áreas de trabajo y todos los dispositivos que se 

conectan a esta red tienen acceso a toda la información almacenada en los diferentes repositorios 

de información, lo que genera una brecha de inseguridad informática. 



17 

 

CAPITULO II 

 

METODOLOGÍA 

 

La solución del proyecto se realiza con base a lo visto en el seminario CCNA V 7.0, verificando 

el estado de la red convergente de la empresa que requiere un rediseño de la red LAN, para esto 

manejaremos el ciclo PHVA, enfocándonos en las acciones necesarias para aprovechar cualquier 

oportunidad de mejora dentro de la solución al problema ya planteado. 

PLANEAR: La necesidad del rediseño para la empresa DAINALL LTDA, surge por la falta 

de administración y organización en la red de la empresa. Limitando la expansión y reorganización 

en la infraestructura de comunicaciones de dicha empresa. 

En esta parte del proceso mediante el levantamiento de información y en análisis de lo que 

actualmente está montado en la empresa, se encontró falencias en la parte operativa, seguridad y 

el diseño de la red, el objetivo de implementar la solución tecnológica es mejorar la seguridad de 

la red y el rendimiento de los equipos, garantizando la posibilidad de crecimiento en la red, un 

buen desempeño y la conectividad en todas sus áreas. 

HACER: Por medio de la simulación, configuración y distribución de nuevos equipos con un 

correcto enrutamiento, de manera controlada sin afectar la operación cotidiana de la empresa, de 

manera paulatina evaluaremos el cambio dentro de los cambios propuestos para finalmente 

evidenciar un mejor desempeño en la empresa. 

VERIFICAR: En la simulación, se realizan pruebas de conectividad y mejoras en la calidad 

del servicio, analizando la información consolidada, comparando los objetivos inicialmente 
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planteados con los resultados las pruebas, para ello, se verificará con mucha mesura la seguridad 

e integridad de los equipos de la compañía. 

ACTUAR: Se realizará una simulación cuyos resultados representarían una mejora sustancial, 

solucionando el problema principal y sus derivadas en la empresa afectada, cabe aclarar que la 

implementación no hace parte del alcance de este proyecto en la empresa. 
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DISEÑO DE LA RED ACTUAL 

 

En la topología de Red actual se puede evidenciar que en la empresa se cuenta con una 

cantidad de host que se limita a su crecimiento con los equipos de comunicación que tienen 

instalados. 

Ilustración 2 Topología de red actual, fuente: (Autores del Proyecto) 

 

 

 

En la tabla 1 se observan las referencias de los equipos y las direcciones IP que actualmente 

maneja cada área de trabajo 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

Tabla 1 Topología lógica red actual, fuente :(Autores del Proyecto) 
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En el siguiente listado, se evidencia el Stock de equipos con el que cuenta actualmente la 

empresa en sus diferentes áreas 

 

Tabla 2 Dispositivos actuales, fuente :(Autores del Proyecto) 

 

 

 

DIAGNOSTICO DE LA RED ACTUAL 

 
 Se valida que la red actualmente cuenta con dispositivos HUB los cuales limitan el 

crecimiento de la red 

 Se evidencia distribución de equipos está mal diseñada ya que únicamente se cuenta con 

VLAN sin posibilidad de segmentar la red. 

 Se encuentra implementa una máscara de subred tipo C. 

 

 Los usuarios finales informan perdida de conexión y lentitud 
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REQUERIMIENTOS DE LA RED 

 

 La empresa, inicialmente requiere una mejor conectividad para los hosts con los que 

actualmente cuenta, contemplando un eventual crecimiento en la cantidad de host. 

 Garantizar la velocidad mínima de 100 mb para el correcto envió y recepción de 

información. 

 Implementar políticas de seguridad básicas en los dispositivos de capa 2 y capa 3. 

 

 El uso adecuado de subnetting con el objetivo de no desperdiciar direcciones lógicas. 

 

 Aprovechar la tecnología VLAN con el propósito de ahorrar en dispositivos físicos como 

switches. 

 

REDISEÑO DE LA RED 

 

 

 
Para la solución propuesta de conectividad y re organización de la red actual, se realiza un 

estudio de información haciendo un análisis técnico, verificando el estado actual de la red, para 

así mismo, identificar las necesidades y vacíos tecnológicos que irán en la ejecución de dicha 

solución, encontrando falencias en la calidad y tipo de equipos de comunicación que utilizan, por 

tal motivo se realizara la instalación y configuración de dos Switch Cisco 2960 de 

24 puertos 10/100, con una memoria interna de 64 MB, soportando voz, video, datos y accesos 

seguros y una administración estable de la red, la confiabilidad y la comunicación integral 

obteniendo soporte en tecnología inalámbrica voz y datos. Un Router Cisco 4331, un equipo para 

Rack, con posibilidades de tener protocolos de direccionamiento OSPF, IS-IS, RIP-1, RIP-2, 

BGP, EIGRP, DVMRP, PIM-SM, IGMPv3, GRE, PIM-SSM, enrutamiento IPv4 estático, 

enrutamiento IPv6 estático, enrutamiento basado en reglas (PBR), IPv4-to-IPv6 Multicast. 
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Router Cisco 4331, 3 interfases Gb Ethernet 
 

 

 

Ilustración 3 Router Cisco 4331, fuente (cisco, s.f.) 

 
 

 
Switch 2060, Switch de 24 puertos FastEthernet expandible a 48 

 

 
 

 
 

Ilustración 4 Switch Cisco 2060 (cisco, s.f.) 
 

Con estos dispositivos, se logra organizar y garantizar los objetivos y además resaltando la 

calidad en la conectividad, los Switches estarán distribuidos uno en cada piso, pues, en cada piso 

hay un cuarto técnico para los equipos activos de la red. 
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TOPOLOGIA DE RED NUEVA 

 
Partiendo de la problemática que presenta la empresa con respecto al desperdicio de redes 

lógicas, el cuál un problema evidente a la hora de sentarse a analizar la red actual, una acción 

urgente es la del adecuado Subneteo de esta mediante el modelo VLSM que es un estándar de 

calidad de redes hoy en día al trabajar con protocolo IPv4. El aplicar estándares a la red de una 

empresa es también prepararla para implementaciones que puedan surgir a futuro o de forma más 

técnica un crecimiento horizontal. 

 
 

 

Ilustración 5 Topología de red Propuesta, fuente: (Autores del Proyecto) 

 

 
 
 

SUBNETTING RED NUEVA 
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La distribución de direccionamiento IP, se realizará organizando las áreas con su respectiva 

segmentación 

 

 
Tabla 3 Subnetting red nueva, fuente: (Autores del Proyecto) 

 

A continuación, se muestran las relaciones entre los departamentos, la cantidad de host para 

cada departamento, la IP de cada VLAN y el número de la VLAN. 

 

 
Tabla 4 Subnetting red nueva, fuente: (Autores del Proyecto) 

 
 

 Se adicionan dispositivos capa 2 y 3 (switch, router) para una correcta administración de 

la red 

 Se realiza subnneting con el fin de destinar un pool de direcciones para cada área de la 

empresa teniendo en cuenta la escalabilidad de esta. 

 Se realiza configuración de vlans para una correcta segmentación de la red proporcionando 

asignación de IPs dinámicas mediante el protocolo DHCP 

 Se configura acceso seguro a los dispositivos capa 2 y 3 mediante protocolo SSH para su 

administración 
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CONFIGURACIÓN DE LA RED 

 

 

CREACIÓN DE LAS VLANS EN SWITCHES 

 
Se crean las VLAN según la topología y las áreas designadas, se documenta cada interfaz para 

llevar un orden en la red y para facilitar el trabajo en futuras implementaciones y en el 

mantenimiento que se haga a esta como se muestra a continuación. 

 

 

 
 

 
Ilustración 6 Creación Vlan, fuente: (Autores del Proyecto) 
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ASIGNACIÓN DE IPS A LAS VLANS 

 
Una vez creadas las vlans en los respectivos switch se se asignan direcciones ip para cada una 

de estas para posteriormente hacer uso del protocolo DHCP mediante el servidor para una 

asignación dinámica de direcciones a los respectivos equipos de cada vlan. 

SW1 

 
Se asignan las direcciones IP para cada Vlan, de esta forma permitimos la configuración remota 

de cada VLAN y así conseguimos forzar a la configuración de manera remota y evitar las 

conexiones por consola mediante el uso de las credenciales adecuadas y con el protocolo SSH. 

 

 
Ilustración 7 Vlan Switch 1, fuente: (Autores del Proyecto) 

 

 

 
 

SW2 

 
Procedemos a comprobar el estado de las VLAN en cada switch con el comando show ip 

interface brief, verificando en el apartado de VLAN’S como se observa a continuación. 

 

 
Ilustración 8 Vlan Switch 2, fuente: (Autores del Proyecto) 
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ASOCIACIÓN DE VLANS A LOS PUERTOS 

 
Se asocian las vlans a las interfaces requeridas según el área con el fin de generar PORT- 

SECURITY para el primer switch (Segundo Piso) evitando la conexión de otros equipos que no 

sean los autorizados o pertenezcan a otra VLAN. 

 

 
Ilustración 9 Vlan puertos SW1, fuente: (Autores del Proyecto) 

 

 

 

 

 
 

 

Ilustración 10 Vlan puertos SW2, fuente: (Autores del Proyecto) 
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SEGURIDAD EN RED 

 

Se realiza la correspondiente asignación de nombres a los dispositivos switch y routers para una 

identificación más efectiva de los mismos al personal de TI. 

Se establece contraseñas para asegurar los modos de acceso a los dispositivos capa 2 y 3, 

proporcionando acceso solo al personal autorizado de su manipulación. 

 

 
Ilustración 11 contraseña cifrada consola, fuente: (Autores del Proyecto) 

 

 

 
 

ENCRIPTACIÓN DE LAS CONTRASEÑAS 

 
Se encriptan todas las contraseñas para los diferentes modos del dispositivo, asegurándose que 

no queden expuesta mediante los comandos de información general de los disipativos 

 

 
Ilustración 12 contraseña encriptada, fuente: (Autores del Proyecto) 

 

 

 

ACCESO SEGURO 

 
Se estable como protocolo de acceso remoto SSH proporcionando cifrado de la información 

que pasa mediante el mismo, adicionalmente se estable un archivo de llaves de 1024 bits para su 

conexión, informando la contraseña de acceso solo al personal estrictamente autorizado para la 
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administración de dichos dispositivos, negando acceso a otros protocolos no seguros como lo es 

TELNET. 

 

 
Ilustración 13 protocolo SSH, fuente: (Autores del Proyecto) 

 

 

 
 

CONTRASEÑAS 

 
Se establece que las contraseñas para nuevos usuarios deben tener un mínimo de 10 caracteres 

alfanuméricos. 

SE HABILITAN TODAS LAS LÍNEAS VTY ÚNICAMENTE PARA SSH 

 
Se establece solo acceso remoto por ssh para las vyt (puertos virtuales) y se configura un banner 

informativo el cual estable solo acceso al personal autorizado, de otra manera se regirá el proceso 

a seguir mediante la ley 1273 de 2009 República de Colombia es utilizada para casos de delitos 

informáticos, protección de información y datos. 
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Ilustración 14 Acceso VTY SSH, fuente: (Autores del Proyecto) 
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CAPITULO III 

 

RESULTADOS Y DISCUSIÓN 

 

A través de la herramienta Packet Tracer, se realizó una simulación, implementando la solución 

planteada a la problemática que actualmente tiene la empresa en cuanto la infraestructura de la red. 

Se realiza un diseño lógico, configuraciones de Vlan, seguridad en puestos por SSH, asignación 

de IP’s dinámicas mediante el protocolo DHPS, con la segmentación VLSM para desperdiciar el 

mínimo posible de direcciones lógicas, teniendo en cuenta que actualmente la empresa está en 

crecimiento. 

 Se adicionan Switches y Routers, para la correcta administración de la red, declarando las 

VLANs. 

 Se estandariza el uso del protocolo SSH para el respectivo manejo de las SVI’s de acuerdo 

a los lineamientos de seguridad sugeridos en el curso CCNAv7, además de las respectivas 

contraseñas, avisos legales en las interfaces y líneas de los dispositivos de Capa 2 y 3. 
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CONCLUSIONES 

 

 

 
Para cumplir con los estándares de una red de calidad se han dejado segmentadas las redes con 

máscaras de longitud variable (VLSM), además se dejan con una proyección de crecimiento 

horizontal para todos los departamentos salvo para el departamento administrativo ya que este 

departamento no presenta una reestructuración ni a corto ni a mediano plazo, además de usar las 

herramientas disponibles mediante software como lo son las VLAN’S ya que estas permiten 

ahorrar costes en cuanto a la implementación de nuevos dispositivos conmutadores. 

Para garantizar los requerimientos en la seguridad y el eventual crecimiento de la red y el 

correcto uso de los dispositivos de red, se rediseño esta como grupos de redes aisladas y separadas 

por redes LAN virtuales, además de los estándares básicos de seguridad como contraseñas 

encriptadas y de longitudes decentes, el acceso a todas las líneas VTY habilitadas exclusivamente 

para trabajar con protocolo seguro como lo es SSH y finalmente pero no menos importante, 

tiempos de sesión predefinidos y bloqueo a ataques de fuerza bruta mediante lapsos de espera entre 

intentos fallidos de las credenciales. 

Son finalmente las buenas prácticas empresariales con respecto a la seguridad de sus redes la 

mejor herramienta con la que estas disponen, si bien las herramientas de software son 

indispensables, el uso de contraseñas adecuadas, el manejo que sus empleados dan a la información 

sensible y el mantenimiento regular de estas siguen siendo las mejores medidas de seguridad. 



33 

 

La correcta documentación de la red también ha sido primordial, esta permite y facilita el 

trabajo de los ingenieros de la red, acciones como peinar un rack o dejar descripciones claras de 

las interfaces y sus propósitos son tareas que más que arreglar errores están enfocadas en prevenir 

que estos ocurran, por supuesto en términos monetarios también es un ahorro importante a mediano 

y largo plazo, el contar con un esquema claro de la red que esta implementada en la empresa es 

también un factor importante a la hora de tomar decisiones estructurales en esta. 

Finalmente comprobar el funcionamiento de la red planteada nos ha permitido entender de 

manera más técnica por qué deben de existir estos estándares en las redes, detrás de cada 

comunicación por mínima que sea hay un gran número de protocolos trabajando detrás, que cada 

uno de estos haya funcionado es un buen síntoma de que la empresa solo debe de preocuparse por 

sus actividades económicas, puesto que la información desde y hacia esta seguirá funcionando 

mientras se cuide la prevalencia de los estándares y configuraciones aquí aplicados. 
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